BIOMETRIA MOBILNA. PERSPEKTYWY I WYZWANIA

Agata Gielczyk

1. WSTEP

W dzisiejszych czasach kazdy cztowiek musi zapamigta¢ olbrzymig liczbe logi-
néw, numeréw PIN oraz haset. Sg one niezbgdne do sprawdzania skrzynki mailowe;j,
korzystania z bankowosci elektronicznej, ale rowniez do otwierania domofonu wielu
klatek schodowych. Rozwoj technologii moze spowodowaé, ze za jakis czas w ogole
nie bedzie to konieczne. Jest mozliwy bowiem inny sposdb weryfikacji uzytkownikow
— biometria. Pozwala ona na uzycie tego, ,,czym jesteSmy” zamiast tego ,,co pami¢ta-
my” lub ,,co posiadamy” w procesie przyznawania lub odmawiania dostepu do danych
lub zasobow objetych ochrong [Jain 2004]. Biometria zajmuje si¢ mierzeniem organi-
zmow zywych. Chociaz zazwyczaj jest rozumiana jako nauka jedynie o rozpoznawaniu
i identyfikacji 0sob, moze tez by¢ stosowana do identyfikacji bydta czy owadow.

Z drugiej strony w dzisiejszych czasach niemal kazdy ma telefon komorkowy.
Wedlug statystyk opracowanych przez Mi¢dzynarodowy Zwigzek Telekomunikacyjny
(ang. International Telecommunication Union — ITU), w krajach wysoko rozwinigtych
liczba aktywnych telefonow przekroczyta juz wielkos$é populacji. Ma to zwiazek z fak-
tem posiadania przez spora czes¢ 0sob wigcej niz jednego aktywnego telefonu komor-
kowego. Smartfony, ktore sa najbardziej popularnymi telefonami, juz dawno przestaly
by¢ jedynie urzadzeniami do dzwonienia. Sa wykorzystywane w praktycznie kazdej
strefie zycia, np.: odbieranie i wysylanie wiadomosci elektronicznych, monitorowanie
trening6éw, diety, planowanie wesela czy ptatnosci mobilne. W zwiazku z tak licznym
zastosowaniem, przechowuja one coraz to wigksza liczbg danych wrazliwych, ktorych
utrata bylaby bardzo kosztowna i klopotliwa dla wilasciciela. Zastosowanie biometrii
podczas odblokowania telefonu czy probie dostepu do wybranej aplikacji moze zabez-
pieczy¢ wrazliwe dane przechowywane w pamieci telefonu, a takze odcigzyé samego
uzytkownika. Nie bedzie on bowiem musiat pamigta¢ skomplikowanego hasta do tele-
fonu, a dostgp do swoich danych dostanie na przyktad, gdy przytozy palec do czytnika.

2. BIOMETRIA

Z racji rosngcej popularnosci biometrii jej podziat, ktory przedstawia Rys. 1, jest
dos¢ szeroki. Oczywistym wydaje si¢ fakt, iz niektére z cech biometrycznych sg czg-
Sciej wykorzystywane, a inne rzadziej. Maja tez rdzne zastosowania.

Pierwszym stosowanym $ladem biometrycznym byt odcisk palca [Jain i in. 2016].
Historia jego uzycia sigga konca XIX wieku, kiedy to po raz pierwszy zostal uzyty do
rozpoznania sprawcy przestgpstwa. Jednak na automatyczne systemy rozpoznajace
osoby po odciskach palcow nalezato czeka¢ az do 1963 roku, w ktéorym Michell Trau-
ring opublikowal swoj artykutl na ten temat. Nastepnie systemy te zostaly zaimplemen-
towane przez FBI i do dzi§ sa bardzo waznym elementem walki z przestepczoscia.
Obecnie odciskéw palcéw nie stosuje si¢ jednak wytacznie w kryminalistyce. W ich
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czytniki sg wyposazone telefony, a poprawna weryfikacja uzytkownika pozwala na
odblokowanie urzadzenia, logowanie do aplikacji lub potwierdzenie przelewu podczas
wykonywania operacji bankowos$ci mobilne;j.

Innym $ladem biometrycznym jest twarz, ktora jest wykorzystywana przez kazde-
go czlowieka w sposéb naturalny. Wiasnie tak poznajemy naszych znajomych czy ro-
dzing. Pierwsze proby przeniesienia tego schematu do pamigci komputera zostaty pod-
jete w latach 60. XX wieku. Za pierwszy w pelni automatyczny system rozpoznawania
twarzy uwaza si¢ ten zaproponowany przez Takeo Kanade w jego rozprawie doktorskiej
opublikowanej w 1973 roku. Rozpoznawanie twarzy zostalo rowniez zaimplementowa-
ne w systemach mobilnych. Pierwsza taka probe podjeli tworcy Androida w wers;ji 4.0,
ktoéry zadebiutowat na rynku 19 pazdziernika 2011 roku. Niestety implementacja ta byta
bardzo prosta do oszukania — wystarczylo przed przednim aparatem telefonu umiescié
zdjecie wiasciciela i telefon odblokowywat sie. W pozniejszych wersjach tego systemu
wprowadzono dalsze zabezpieczenia, np. koniecznos¢ mrugnigcia w wyznaczonym czasie.
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Rys. 1. Podzial biometrii [Unar i in. 2014]

Inng bardzo wazna cechg biometryczna jest teczoOwka oka. Znalazta ona swoje za-
stosowanie m.in. podczas kontroli paszportowych w krajach na catym §wiecie, kontroli
pasazeréw na najwigkszych portach lotniczych czy narodowych systemach identyfikacji
obywateli (Indie, Meksyk). W rozwoju teczowki jako cechy biometrycznej podstawowa
role petnit rozwdj urzadzen do pobierania probek. Pierwsze takie urzadzenia byly bar-
dzo drogie, nieporeczne i wymagaty sporego doswiadczenia od osoby, ktora miata pobie-
ra¢ probki. Zazwyczaj wszystkie potrzebne do rozpoznania elementy teczowki sg widocz-
ne w $wietle tzw. bliskiej podczerwieni (ang. NIR), o zakresie 0,8 -2,5 um dtugosci.

Aby dana cecha mogla by¢ uzywana jako $lad biometryczny, powinna spetnia¢
cztery podstawowe wymagania. Przede wszystkim musi by¢ uniwersalna, czyli posia-
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dana przez kazdego uzytkownika podlegajacego rozpoznaniu. Musi réwniez by¢ od-
mienna, czyli rozni¢ si¢ dla kazdej z osob. Najlepiej bytoby, gdyby byta rézna nawet
w przypadku blizniat. Wazna jest rowniez tatwos¢ zbierania probek, ktora okresla si¢
przez dostepnos¢ urzadzen, ktore taka probke moga dostarczy¢ do systemu. Kolejnym
wymaganiem jest trwato$¢, czyli niezmienno$¢ w czasie. Tabela 1 przedstawia oceng
czterech najwazniejszych wymagan dla réoznych cech biometrycznych. Poza wymienio-
nymi czterema nalezy rdwniez wspomnie¢ o trzech innych wymaganiach, szczegolnie
jesli chodzi o praktyczne implementacje systemow biometrycznych [Jain 2004]. Sa to
wydajnos¢ (czas dziatania, skuteczno$¢ rozpoznania), akceptacja uzytkownikow (czy
pobieranie probek nie narusza prywatnosci badz uczué religijnych), a takze odpornosc¢
na ataki czy proby oszukania systemu.

Tabela 1. Charakterystyka wybranych cech biometrycznych [Sequeira i in. 2014]

Wymagania
Cecha Uniwersalnos¢ Odmienno$¢ Laftwos.c Trwatlos¢
zbierania
DNA wysoka wysoka niska wysoka
ucho $rednia $rednia $rednia wysoka
twarz wysoka niska wysoka $rednia
termlct‘:;};;braz wysoka wysoka wysoka niska
wzér zyt dloni $rednia wysoka wysoka $rednia
odciski palcéw $rednia wysoka wysoka $rednia
chod niska niska wysoka niska
geometria dtoni $rednia $rednia wysoka $rednia
Zrenica oka wysoka wysoka $rednia wysoka
odcisk
wewnetrznej $rednia wysoka $rednia wysoka
czesei dloni
siatkowka oka wysoka wysoka niska $rednia
podpis Srednia niska wysoka niska
glos Srednia niska Srednia niska

3. AKTUALNE ROZWIAZANIA MOBILNE

Sposrod wszystkich cech biometrycznych, tylko nieliczne zostaly zaimplemento-
wane w systemach mobilnych, czyli w systemach dzialajacych na urzadzeniach przeno-
$nych (telefon komorkowy, tablet). Tymi cechami sa obecnie: odciski palcow, wzor
teczowki oka oraz rozpoznawanie twarzy. Schemat korzystania z biometrii w telefonach
jest dos¢ prosty. Na samym poczatku nalezy wykona¢ proces uczenia, ktory polega na
dostarczeniu probek do poréwnania. Zostaja one zapisane w bezpiecznym miejscu
w pamigci telefonu. Nastgpnym krokiem jest oczywiscie weryfikacja uzytkownika,
ktorej poszczegolne kroki przedstawia rysunek 2. Aby wykonaé¢ weryfikacje, nalezy
pobra¢ nowa probke od uzytkownika. Nastgpnie jest ona poddawana przetwarzaniu (np.
usuniecie szumow). Kolejnym krokiem jest wydobycie charakterystycznych cech
z probki (np. cech tekstury czy cech geometrycznych) i pordwnanie ich z cechami wy-
dobytymi z wzorcow. Ostatnim elementem jest wynik. Pozytywny, jesli cechy probki sa
zgodne z cechami wzorca lub negatywny, jesli cechy si¢ nie zgadzaja.

Jak juz wspomniano, jedng z pierwszych prob rozpoznawania twarzy na telefonach
podjeli tworcy Androida w wersji 4.0. Ostatnio jednak inne rozwigzanie tego problemu
przedstawita firma Apple, a mianowicie funkcj¢ Face ID dostepna w najnowszym
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iPhone X. Rozwigzanie to jest o tyle cickawe, ze nie uzywa zwyklego pordéwnywania
twarzy, ale poréwnuje obraz widziany w §wietle podczerwonym z wczesniej zapisang
w pamigci telefonu trojwymiarowa mapa twarzy.

Odciski palcow sa rozpoznawane przez coraz wicksza liczbe urzadzen. Ich czytni-
ki sg umieszczane w roznych miejscach urzadzen, m.in. w przycisku gtéwnym, w przy-
cisku wylaczania, a takze z tylu obudowy. Nalezy jednak pamietac, ze czytnik taki
zajmuje dodatkowe miejsce na poktadzie telefonu i jest niezbedny do tego typu weryfi-
kacji. Inng cechg biometrycznag, ktérg obecnie wykorzystuje si¢ w urzadzeniach mobil-
nych jest wzor teczowki oka. Urzadzenia korzystajace z tego sposobu weryfikacji sa
wyposazone w diode $wiatla podczerwonego umieszczong w poblizu przedniego apara-
tu. Weryfikacja najczgsciej nastgpuje przez przytrzymanie wzroku na dwoch ko’kach
wyswietlonych na ekranie.
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Rys. 2. Poszczegolne kroki wykonywane podczas biometrycznej weryfikacji uzytkownika

4. WYZWANIA

Wprawdzie biometria stosowana w urzadzeniach mobilnych jest coraz bardziej
popularna, ciaggle istnieja pewne problemy, ktérych rozwiazanie moze spowodowaé
jeszcze wigksze zainteresowanie uzytkownikow tymi funkcjami.

4.1. Ochrona probki

Pierwszym powaznym problemem jest ochrona prébki. Cechy biometryczne sg
niezmienne w czasie, a to niesie ze sobg pewne konsekwencje [Siddique i in. 2017].
Przede wszystkim cechy biometrycznej z zasady nie mozna zmieni¢. Odcisk palca,
ktory trafi w niepowolane rgce, moze zosta¢ wykorzystany do czynoéw zabronionych,
np. podrabiania biometrycznych paszportow. Dlatego probki pobrane od uzytkownika
W procesie uczenia nalezy przechowywac w bezpiecznym miejscu w pamigci telefonu.
Mozna przywota¢ niechlubng histori¢ jednej z firm telekomunikacyjnych, ktora pobrane
probki przechowywala w ogdlnodostgpnym folderze w pamigci telefonu w powszechnie
znanym formacie bitmapy BMP. Obecnie jednak takie przypadki pojawiaja si¢ znacznie
rzadziej, a zamiast przechowywania catej probki przechowuje si¢ jedynie zaszyfrowane
dane z niej pobrane.
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4.2. Akceptacja uzytkownikow

Innym bardzo waznym problemem systemow opartych na biometrii jest akceptacja
ich potencjalnych uzytkownikéw [Giarimi i Magnusson 2002, El-Abed i in. 2010,
Lancelot Miltgen i in. 2013]. W pojeciu tym mozna zmie$cic nie tylko to, czy uzytkow-
nik chce korzysta¢ z danej funkcji, ale tez to, czy jest ona przyjazna w uzytkowaniu.
Niezwykle wazna jest wigc skuteczno$¢ dziatania takich systemow. Nie ma bowiem
chyba nic bardziej irytujacego niz kilkakrotne skanowanie odcisku palca i kolejna nieu-
zasadniona odmowa dostgpu. Istotnym czynnikiem jest rowniez to, czy funkcja biome-
tryczna bedzie dostgpna dla kazdego uzytkownika. Warto wspomnie¢ chociazby o Mu-
zulmankach, ktére zgodnie z tradycjg zastaniaja swoje twarze. Dla nich funkcja rozpo-
znawania twarzy bedzie zupelnie bezuzyteczna. Aby uzyska¢ akceptacje uzytkowni-
koéw, nalezy rowniez zagwarantowac odpowiednio niski czas dziatania calego systemu
weryfikacji. Niedopuszczalng wydaje si¢ sytuacja, w ktorej czas weryfikacji jest zauwa-
zalny. Czas dziatania systemu jest zwigzany oczywiscie z optymalizacja stosowanych
algorytmow.

4.3. Optymalizacja

Urzadzenia mobilne s3 bardzo specyficzne. Mimo iz od wielu lat maja one moce
obliczeniowe przekraczajace znacznie mozliwosci dawnych komputeréw osobistych,
nadal sg one ograniczone. Wobec tego dalsza optymalizacja wykorzystywanych algo-
rytmow jest niemal niezbedna. Obecnie najlepsze rezultaty osiaga si¢, stosujac systemy
multimodalne, czyli analizujace jednoczesnie dwie lub wiecej cech biometrycznych [Ross
i Jain 2004, Taouche i in. 2014]. Takie systemy sa tworzone dla scenariusza klasycznego
[Gochade i in. 2017], jak i mobilnego [Tresadern i in. 2013]. Jednak te ostatnie, jak do
tego pory, nie zostaly zaimplementowane w rozwigzaniach komercyjnych.

Oczywiscie optymalizacja wszystkich poszczegdlnych krokéw systemu weryfika-
cji jest mozliwa. Etap pobierania probek jest zazwyczaj rozwijany przez zaproponowa-
nie nowego urzadzenia [Qu i in. 2016]. Etap przetwarzania wstepnego zostat wykorzy-
stany do poprawy skutecznos$ci dzialania calego systemu w badaniach Zhang i in.
[2017], gdzie zwigkszono ostro$¢ pobieranej probki. Etap wydobywania cech zostat
poprawiony przez Yoruka i in. [2006], ktorzy zaproponowali nowe cechy bazujace na
geometrii dloni, czyli jej ksztalcie. Z kolei do porownania cech zazwyczaj stosuje si¢
rézne metody sztucznej inteligencji, takie jak: SVM [Harb i in. 2015, Xu i in. 2016] czy
sztuczne sieci neuronowe [Khellat-Kihel i in. 2016] oraz ich rozwinigcia.

4.4. Ataki

Analizujac systemy odpowiadajace za bezpieczenstwo, nie sposdb zapomnieé
o mozliwych atakach na nie. Wérod atakow wystepujacych w przypadku systemow
biometrycznych mozna wymieni¢: sztuczne gumowe palce z odciskami, zdjecie twarzy,
wydruk teczowki oka czy wydruki wykonane w technologii 3D, ktore maja poshuzy¢
jako probki podczas weryfikacji [Pravallika i Prasad 2016]. Tradycyjng metoda ochrony
przed tego typu atakami jest kontrola zywotnosci (ang. liveliness detection). Zabezpie-
czenie to polega na sprawdzeniu, czy probka pobrana do systemu pochodzi od zywego
organizmu czy tez nie. W tym celu stosuje si¢ rézne metody. Bardzo intuicyjne jest
sprawdzenie ruchow zrenicy [Killioglu i in. 2017]. Innym sposobem jest wykorzystanie
technik uczenia maszynowego, co zostato wykorzystane w [Bhilare i in. 2017].
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5. PERSPEKTYWY

Mimo iz w dziedzinie biometrii mobilnej stale jest wiele do poprawienia, niewat-
pliwie jej przyszto$¢ rysuje si¢ optymistycznie. Przedstawiono to na wykresach zapre-
zentowanych na rysunkach 3 i 4. Pierwszy z nich pokazuje jak zmieniata si¢ liczba
produkowanych telefonow, ktore korzystaly z jakiejkolwiek cechy biometrycznej na
przestrzeni ostatnich lat. Trend jest zauwazalny, od czterech lat liczba takich telefonow
z roku na rok rosnie.
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Rys. 3. Smartfony korzystajace z biometrii (opracowanie wlasne)

Biometryczng cecha, z ktdrej korzysta si¢ najczgsciej, sa odciski palcow. Drugi
z rysunkow (Rys. 4) pokazuje procentowy udziat telefonow wyposazonych w czytniki
odciskow palcow wraz z prognozowang wartoscig na 2018 rok. W 2014 roku takie
telefony nie stanowity nawet 1/5 czesci wszystkich modeli, podczas gdy w 2017 prze-
kroczyty juz potowe.
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Rys. 4. Swiatowy udziat telefonéw wyposazonych w czytniki linii papilarnych
(opracowanie wilasne)
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6. PODSUMOWANIE

Analizujac przedstawione wykresy popularnosci biometrycznych rozwigzan sto-
sowanych w telefonach komoérkowych, mozna stwierdzi¢, ze biometria od dluzszego
czasu jest 1 nadal bedzie rozwijana, a w konsekwencji coraz czgsciej implementowana
w urzadzeniach przenosnych. Warte podkreslenia sa rowniez niedawno zaprezentowane
flagowe modele telefonéw: iPhone X (rozpoznawanie twarzy) oraz Samsung Galaxy
S8, w ktérym zaimplementowane zostaty az 3 oddzielnie weryfikowane cechy biome-
tryczne: odciski palcow, twarz i teczowka oka. Takie posunigcia dwoch potentatow
branzy telekomunikacyjnej moga jedynie potwierdzac, ze biometria jest przysztoscia
dla uzytkownikow telefonow komoérkowych.

Nalezy jednak pamigtac, ze rozwigzania biometryczne nie sg w 100% odporne na
ataki. Fakt ten jest tez podkreslany przez producentow telefonéw komorkowych, ktorzy
jako najbezpieczniejsza metode zabezpieczenia telefonu podaja uzywanie hasta. Z dru-
giej strony jednak hasta silnie zaleza od tzw. czynnika ludzkiego. To od uzytkownika
zalezy dlugos¢ uzywanego hasta, poziom skomplikowania czy jego bezpieczenstwo
(np. zapisanie hasta na kartce papieru). Wlasnie wykluczenie tego czynnika ludzkiego
mozna wskaza¢ jako jedna z gtéwnych zalet rozwigzan biometrycznych.
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