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1.  WSTĘP 

W dzisiejszych czasach każdy człowiek musi zapamiętać olbrzymią liczbę logi-
nów, numerów PIN oraz haseł. Są one niezbędne do sprawdzania skrzynki mailowej, 
korzystania z bankowości elektronicznej, ale również do otwierania domofonu wielu 
klatek schodowych. Rozwój technologii może spowodować, że za jakiś czas w ogóle 
nie będzie to konieczne. Jest możliwy bowiem inny sposób weryfikacji użytkowników 
– biometria. Pozwala ona na użycie tego, „czym jesteśmy” zamiast tego „co pamięta-
my” lub „co posiadamy” w procesie przyznawania lub odmawiania dostępu do danych 
lub zasobów objętych ochroną [Jain 2004]. Biometria zajmuje się mierzeniem organi-
zmów żywych. Chociaż zazwyczaj jest rozumiana jako nauka jedynie o rozpoznawaniu 
i identyfikacji osób, może też być stosowana do identyfikacji bydła czy owadów. 

Z drugiej strony w dzisiejszych czasach niemal każdy ma telefon komórkowy. 
Według statystyk opracowanych przez Międzynarodowy Związek Telekomunikacyjny 
(ang. International Telecommunication Union – ITU), w krajach wysoko rozwiniętych 
liczba aktywnych telefonów przekroczyła już wielkość populacji. Ma to związek z fak-
tem posiadania przez sporą część osób więcej niż jednego aktywnego telefonu komór-
kowego. Smartfony, które są najbardziej popularnymi telefonami, już dawno przestały 
być jedynie urządzeniami do dzwonienia. Są wykorzystywane w praktycznie każdej 
strefie życia, np.: odbieranie i wysyłanie wiadomości elektronicznych, monitorowanie 
treningów, diety, planowanie wesela czy płatności mobilne. W związku z tak licznym 
zastosowaniem, przechowują one coraz to większą liczbę danych wrażliwych, których 
utrata byłaby bardzo kosztowna i kłopotliwa dla właściciela. Zastosowanie biometrii 
podczas odblokowania telefonu czy próbie dostępu do wybranej aplikacji może zabez-
pieczyć wrażliwe dane przechowywane w pamięci telefonu, a także odciążyć samego 
użytkownika. Nie będzie on bowiem musiał pamiętać skomplikowanego hasła do tele-
fonu, a dostęp do swoich danych dostanie na przykład, gdy przyłoży palec do czytnika. 

2.  BIOMETRIA 

Z racji rosnącej popularności biometrii jej podział, który przedstawia Rys. 1, jest 
dość szeroki. Oczywistym wydaje się fakt, iż niektóre z cech biometrycznych są czę-
ściej wykorzystywane, a inne rzadziej. Mają też różne zastosowania. 

Pierwszym stosowanym śladem biometrycznym był odcisk palca [Jain i in. 2016]. 
Historia jego użycia sięga końca XIX wieku, kiedy to po raz pierwszy został użyty do 
rozpoznania sprawcy przestępstwa. Jednak na automatyczne systemy rozpoznające 
osoby po odciskach palców należało czekać aż do 1963 roku, w którym Michell Trau-
ring opublikował swój artykuł na ten temat. Następnie systemy te zostały zaimplemen-
towane przez FBI i do dziś są bardzo ważnym elementem walki z przestępczością. 
Obecnie odcisków palców nie stosuje się jednak wyłącznie w kryminalistyce. W ich 
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dana przez każdego użytkownika podlegającego rozpoznaniu. Musi również być od-
mienna, czyli różnić się dla każdej z osób. Najlepiej byłoby, gdyby była różna nawet  
w przypadku bliźniąt. Ważna jest również łatwość zbierania próbek, którą określa się 
przez dostępność urządzeń, które taką próbkę mogą dostarczyć do systemu. Kolejnym 
wymaganiem jest trwałość, czyli niezmienność w czasie. Tabela 1 przedstawia ocenę 
czterech najważniejszych wymagań dla różnych cech biometrycznych. Poza wymienio-
nymi czterema należy również wspomnieć o trzech innych wymaganiach, szczególnie 
jeśli chodzi o praktyczne implementacje systemów biometrycznych [Jain 2004]. Są to 
wydajność (czas działania, skuteczność rozpoznania), akceptacja użytkowników (czy 
pobieranie próbek nie narusza prywatności bądź uczuć religijnych), a także odporność 
na ataki czy próby oszukania systemu. 

Tabela 1. Charakterystyka wybranych cech biometrycznych [Sequeira i in. 2014] 

Wymagania

Cecha Uniwersalność Odmienność 
Łatwość
zbierania

Trwałość 

DNA wysoka wysoka niska wysoka 
ucho średnia średnia średnia wysoka 
twarz wysoka niska wysoka średnia 

termiczny obraz 
twarzy wysoka wysoka wysoka niska 

wzór żył dłoni średnia wysoka wysoka średnia 
odciski palców średnia wysoka wysoka średnia 

chód niska niska wysoka niska 
geometria dłoni średnia średnia wysoka średnia 
źrenica oka wysoka wysoka średnia wysoka 

odcisk 
wewnętrznej 
części dłoni 

średnia wysoka średnia wysoka 

siatkówka oka wysoka wysoka niska średnia 
podpis średnia niska wysoka niska 
głos średnia niska średnia niska 

3.  AKTUALNE ROZWIĄZANIA MOBILNE 

Spośród wszystkich cech biometrycznych, tylko nieliczne zostały zaimplemento-
wane w systemach mobilnych, czyli w systemach działających na urządzeniach przeno-
śnych (telefon komórkowy, tablet). Tymi cechami są obecnie: odciski palców, wzór 
tęczówki oka oraz rozpoznawanie twarzy. Schemat korzystania z biometrii w telefonach 
jest dość prosty. Na samym początku należy wykonać proces uczenia, który polega na 
dostarczeniu próbek do porównania. Zostają one zapisane w bezpiecznym miejscu  
w pamięci telefonu. Następnym krokiem jest oczywiście weryfikacja użytkownika, 
której poszczególne kroki przedstawia rysunek 2. Aby  wykonać weryfikację, należy 
pobrać nową próbkę od użytkownika. Następnie jest ona poddawana przetwarzaniu (np. 
usunięcie szumów). Kolejnym krokiem jest wydobycie charakterystycznych cech  
z próbki (np. cech tekstury czy cech geometrycznych) i porównanie ich z cechami wy-
dobytymi z wzorców. Ostatnim elementem jest wynik. Pozytywny, jeśli cechy próbki są 
zgodne z cechami wzorca lub negatywny, jeśli cechy się nie zgadzają. 

Jak już wspomniano, jedną z pierwszych prób rozpoznawania twarzy na telefonach 
podjęli twórcy Androida w wersji 4.0. Ostatnio jednak inne rozwiązanie tego problemu 
przedstawiła firma Apple, a mianowicie funkcję Face ID dostępną w najnowszym  
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4.2.  Akceptacja użytkowników 

Innym bardzo ważnym problemem systemów opartych na biometrii jest akceptacja 
ich potencjalnych użytkowników [Giarimi i Magnusson 2002, El-Abed i in. 2010,  
Lancelot Miltgen i in. 2013]. W pojęciu tym można zmieścić nie tylko to, czy użytkow-
nik chce korzystać z danej funkcji, ale też to, czy jest ona przyjazna w użytkowaniu. 
Niezwykle ważna jest więc skuteczność działania takich systemów. Nie ma bowiem 
chyba nic bardziej irytującego niż kilkakrotne skanowanie odcisku palca i kolejna nieu-
zasadniona odmowa dostępu. Istotnym czynnikiem jest również to, czy funkcja biome-
tryczna będzie dostępna dla każdego użytkownika. Warto wspomnieć chociażby o Mu-
zułmankach, które zgodnie z tradycją zasłaniają swoje twarze. Dla nich funkcja rozpo-
znawania twarzy będzie zupełnie bezużyteczna. Aby uzyskać akceptację użytkowni-
ków, należy również zagwarantować odpowiednio niski czas działania całego systemu 
weryfikacji. Niedopuszczalną wydaje się sytuacja, w której czas weryfikacji jest zauwa-
żalny. Czas działania systemu jest związany oczywiście z optymalizacją stosowanych 
algorytmów. 

4.3.  Optymalizacja 

Urządzenia mobilne są bardzo specyficzne. Mimo iż od wielu lat mają one moce 
obliczeniowe przekraczające znacznie możliwości dawnych komputerów osobistych, 
nadal są one ograniczone. Wobec tego dalsza optymalizacja wykorzystywanych algo-
rytmów jest niemal niezbędna. Obecnie najlepsze rezultaty osiąga się, stosując systemy 
multimodalne, czyli analizujące jednocześnie dwie lub więcej cech biometrycznych [Ross  
i Jain 2004, Taouche i in. 2014]. Takie systemy są tworzone dla scenariusza klasycznego 
[Gochade i in. 2017], jak i mobilnego [Tresadern i in. 2013]. Jednak te ostatnie, jak do 
tego pory, nie zostały zaimplementowane w rozwiązaniach komercyjnych. 

Oczywiście optymalizacja wszystkich poszczególnych kroków systemu weryfika-
cji jest możliwa. Etap pobierania próbek jest zazwyczaj rozwijany przez zaproponowa-
nie nowego urządzenia [Qu i in. 2016]. Etap przetwarzania wstępnego został wykorzy-
stany do poprawy skuteczności działania całego systemu w badaniach Zhang i in. 
[2017], gdzie zwiększono ostrość pobieranej próbki. Etap wydobywania cech został 
poprawiony przez Yoruka i in. [2006], którzy zaproponowali nowe cechy bazujące na 
geometrii dłoni, czyli jej kształcie. Z kolei do porównania cech zazwyczaj stosuje się 
różne metody sztucznej inteligencji, takie jak: SVM [Harb i in. 2015, Xu i in. 2016] czy 
sztuczne sieci neuronowe [Khellat-Kihel i in. 2016] oraz ich rozwinięcia. 

4.4.  Ataki 

Analizując systemy odpowiadające za bezpieczeństwo, nie sposób zapomnieć 
o możliwych atakach na nie. Wśród ataków występujących w przypadku systemów 
biometrycznych można wymienić: sztuczne gumowe palce z odciskami, zdjęcie twarzy, 
wydruk tęczówki oka czy wydruki wykonane w technologii 3D, które mają posłużyć 
jako próbki podczas weryfikacji [Pravallika i Prasad 2016]. Tradycyjną metodą ochrony 
przed tego typu atakami jest kontrola żywotności (ang. liveliness detection). Zabezpie-
czenie to polega na sprawdzeniu, czy próbka pobrana do systemu pochodzi od żywego 
organizmu czy też nie. W tym celu stosuje się różne metody. Bardzo intuicyjne jest 
sprawdzenie ruchów źrenicy [Killioglu i in. 2017]. Innym sposobem jest wykorzystanie 
technik uczenia maszynowego, co zostało wykorzystane w [Bhilare i in. 2017]. 
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6.  PODSUMOWANIE 

Analizując przedstawione wykresy popularności biometrycznych rozwiązań sto-
sowanych w telefonach komórkowych, można stwierdzić, że biometria od dłuższego 
czasu jest i nadal będzie rozwijana, a w konsekwencji coraz częściej implementowana 
w urządzeniach przenośnych. Warte podkreślenia są również niedawno zaprezentowane 
flagowe modele telefonów: iPhone X (rozpoznawanie twarzy) oraz Samsung Galaxy 
S8, w którym zaimplementowane zostały aż 3 oddzielnie weryfikowane cechy biome-
tryczne: odciski palców, twarz i tęczówka oka. Takie posunięcia dwóch potentatów 
branży telekomunikacyjnej mogą jedynie potwierdzać, że biometria jest przyszłością 
dla użytkowników telefonów komórkowych. 

Należy jednak pamiętać, że rozwiązania biometryczne nie są w 100% odporne na 
ataki. Fakt ten jest też podkreślany przez producentów telefonów komórkowych, którzy 
jako najbezpieczniejszą metodę zabezpieczenia telefonu podają używanie hasła. Z dru-
giej strony jednak hasła silnie zależą od tzw. czynnika ludzkiego. To od użytkownika 
zależy długość używanego hasła, poziom skomplikowania czy jego bezpieczeństwo 
(np. zapisanie hasła na kartce papieru). Właśnie wykluczenie tego czynnika ludzkiego 
można wskazać jako jedną z głównych zalet rozwiązań biometrycznych. 
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